
Fake News
Ръководство за борба с фалшивите новини

Петко Димов



Лъжите се 

разпространяват по-бързо от 
истината!

- 1% от фалшивите новини
се разпространява между 
1000 и 100 000 души, 
докато истинските новини
по изключение достигат
1000 души.
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10 примера за фалшиви новини

1. От политическата пропаганда;

2. Сензационни заглавия;

3. Спонсорирано съдържание;

4. Сатира и шега или пародийни публикации;

5. Фалшиви новини, които плашат;

6. Грешка, заблуда или пристрастие;

7. Теория на конспирацията, митове и легенди;

8. Псевдонаука;

9. Подвеждаща информация, слух или мнение, 
предоставени като факт;

10. Фалшификация и модификация на съдържание.
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1. Папа Франциск подкрепя кандидатурата на 
Доналд Тръмп
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2. Сензации – Шок, ужас, невероятно!

Цел да разсейват или 
подвеждат,привличат
вниманието, но няма 
общо с текста.

Тяхна разновидност
са фалшивите новини, 
които използват
известни личности 
издигащи определен 
мотив.
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3. Спонсорирано съдържание – фалшива
новина, която има за цел да продаде нещо.

• Те са в областта на 
здравеопазването (диети за 
отслабване, за 
подмладяване, против 
болки и други), търговията
(„Черен петък”, намаления
или разпродажби).

• В Интернет често виждаме 
фалшиви блогъри и 
инфуенсъри. 
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4.Сатира или шега

Проблемът с този тип 
„новини” възниква, 
когато потребителите
не разберат шегата, 
извадят историята от 
контекста и започнат да 
я споделят в 
социалните мрежи.

Списание „Шарли Ебдо” 
(Париж, Франция) и 
ИДИЛ.



8

5. Фалшиви новини, които плашат!

Включват расистки 
идеи, сексистки идеи, 
базирани на митове, 
компромати, измами, 
шеги, мнения, 
показания и 
видеоклипове, 
предоставени като
факти, които
предизвикват страх.

Паника за кражби на 
деца в Индия.
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6. Грешка, заблуда, измамни сайтове и 
профили или пристрастие
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7. Теория на конспирацията, митове и
легенди
• Извънземни, евреи, илюминати, 
рептили и др., които са направили 
нещо тайно, без да се представят 
никакви доказателства за това. 

• Например, след атентата в Ница на 
14 юли 2016 г. бяха публикувани
статии, че всичко е манипулирано
от Мосад, поради факта, че 
еврейски турист е снимал сцената.
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8. Псевдо наука
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9. Подвеждаща информация, слух или 
мнение предоставено като факт
• Мнение, с което не сме

съгласни, не е невярна новина, 
но ако мнението се представя, 
като истина или факт, това
може да бъде много 
объркващо.

• Слуховете (приемр, за колеги
на работа) също могат да се 
разпространяват в приложения 
за съобщения като Whatsapp
или Snapchat. 

Орсън Уелс разказва за радиопиесата 
„Война на световете“ (1938 г.).
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10. Фалшификация и 
модификация на 
съдържание

https://ope
nai.com/blo
g/chatgpt/

https://openai.com/blog/chatgpt/
https://openai.com/blog/chatgpt/
https://openai.com/blog/chatgpt/
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Класификация на Харвард Уордъл
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https://postvai.com/fakenews/index.html


Определете типът на източниците. 
Те биват първични, вторични и 

анонимни. Какъв е вашият?



Оценете цялостния дизайн, има ли 
безплатен домейн и много реклами? 

Посочва ли съществуващо име, адрес и 
телефон? Проверете за налични

идентификатори SpayOnWeb

https://spyonweb.com/


Върнете назад във времето с 
Archive.org. Проверете за стари 

злоупотреби с "Медийно око", "MyWot", 
"Decodex" ?

https://archive.org/
https://mediascan.gadjokov.com/


Ако авторът няма квалификация по 
темата по която се говори, съмнявайте 
се. Проверете социалните му профили 

в webmii.com и social-searcher.com



Обърнете внимание на партньорите 
и рекламите в сайтa за да откриете 

пристрастията на автора. 



Проверете текста за плагиатство или 
направете търсене в Google на 

важни цитати и твърдения за да 
разберете какво казват експертите. 



Има ли грешки? Проверете за 
скандални заглавия и датата на 

публикацията. Старите новини, често 
се приемат за нови! 



За да видите дали се използва 
другаде снимката, направете 

търсене на обратен образ! 



Проверете снимките дали са минали 
през фотошоп, което прави 
източниците съмнителни.
Image Verification Assistant 

https://mever.iti.gr/forensics/


Анализирайте с InVID Analysis. 
Обратното търсене и проверете EXIF. 
Проверете, кога и къде е публикувана 
информацията с Google Street View и 

Wolframalpha.

https://caa.iti.gr/
https://www.metadata2go.com/
https://www.google.com/maps/@42.6686046,23.319274,3a,75y,125.82h,67.84t/data=!3m4!1e1!3m2!1sCNsFmJgeHcWZwcQJfRMZBA!2e0?hl=bg
https://www.wolframalpha.com/
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Анализирайте, потвърждават ли се 
фактите? И накрая се запитайте,  защо
се публикува информацията?

https://www.whichfaceisreal.com/
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Техники OSINT, които научихме?
1. Как да търсим, чрез разширените оператори на Google?

2. Да използваме обратно търсене на изображения.

3. Идентифицираме исторически данни с Wayback Machine, archive.vn, 
arquivo.pt, archive.ph.

4. Google Street View и Google Earth. Вижте как може да премахвате снимки 
ако желаете?

5. Търсим социални профили в knowem.com и crowdtangle.com, Facebooк 
ads.

6. Намираме хора, ЕГН, протоколи и др. в Търговския регистър и регистърът
на юридическите лица. Данни за поземлени имоти . Обществени поръчки, 
фирми, агенти на ДС в търсачките на Бивол. 

7. Търсене на собственост на сайт в completedns.com.

8. Как да проверяваме exif данни на снимки. 

9. Намиране на WiFi и устройства с Wigle и Shodan.

10.Намиране на лични данни в тъмната мрежа с ahmia.fi

https://postvai.com/tyrsim-googlebg
https://lifehacker.com/how-to-perform-a-reverse-image-search-the-easy-way-1828385440
https://sileo.com/google-street-map-remove-house/
https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=BG&media_type=all
https://portal.registryagency.bg/CR/reports/VerificationPersonOrg
https://portal.registryagency.bg/CR/reports/VerificationPersonOrg
http://www.isofmap.bg/
https://bird.bg/
https://completedns.com/
https://www.howtogeek.com/289712/how-to-see-an-images-exif-data-in-windows-and-macos/
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